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Breve historia del fake en imágenes.
Ramses II. Batalla de Kadesh (1274 a.c)

Múltiples representaciones de la batalla en la que 
Ramses II explica como consigue vencer a los 
hititas.

Las representaciones se acompañan de poemas 
que son recitados por mensajeros reales en todas 
las ciudades. La batalla parece bien documentada 
por los egipcios.

Recientemente se descubrieron más de un 
centenar de papiros privados entre Ramses II I
Hattusili III en los que se revela que Ramses II no 
logró conquistar Kadesh.
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Breve historia del fake en imágenes.
Jack the Ripper 1888 - 1891 

Aparecieron muchas noticias falsas y 
sensacionalistas: prensa amarilla (finales siglo 
XIX)

Para vender más ejemplares y captar la atención 
se publican historias exageradas y 
completamente falsas sobre los asesinatos. 

Las noticias se apoyan sobre dibujos realizados 
manualmente, muchos de ellos xenófobos 
(especialmente contra los judíos)



Breve historia del fake en imágenes.

Primer libro impreso, 868 CE, China, “The Diamond Sutra”.

Gutenberg, 1450, impremta con tipos móviles.
1452, 180 ejemplares de la Biblia con 1300 páginas
El número de personas que aprenden a leer se dobla en pocos años.
Las monarquías empiezan a tener problemas para controlar los 
contenidos que se publican.
Se publican panfletos y ‘Libelles’ fuera de las fronteras para divulgar 
información falsa.



Breve historia del fake en imágenes.

En 1750 -1770 aparecen multitud de 
‘Libelles’, panfletos publicados en 
imprentas y distribuidos entre la población 
francesa criticando a la monarquía y 
especialmente a Maria Antonieta. Son 
bulos sin ningún tipo de control que 
difunden ideas sobre la vida de la 
monarquía.

El juicio a Maria Antonieta se acabo 
basando en la información publicada en 
los ‘Libelles’



Breve historia del fake en imágenes.
- Benjamin Franklin 1780s. Publicación de periódicos en Francia, enviados a America, con noticias falsas sobre 
como los britanicos se asocian con los nativos.

- Elecciones Presidenciales. Washington vs Jefferson

- Naufragio USS Maine
-
- Alien Invasión (La guerra de los mundos)

- In the Event of a Moon Disaster. Emy Award 2021, MIT Center for Advanced Virtuality Reproduction, 
Francesca Pa netta, Halsey Burgund



In the Event of a Moon Disaster 



Positive Deepfakes

Star Wars Deep Fakes

Welcome to Chechnya, David France, Deepfakes to conceal true faces of LGBTQ 
activist facing persecution in Russia
See people emotions while protecting their identities

Disabled people that have lost voice.

David Beckam. Malaria message in 19 languages

Dali lives. Dali Museum St Petersburg, Florida



Deepfake (Britannica)

• Synthetic Media, including image, video 
and audio, generated by AI technology 
that portray something that does not 
exist in reality or events that have never 
ocurred



Manipulación de imágenes (Photoshop)
Técnicas forénsicas para detectar si una imagen ha sido manipulada

1. Análisis de metadatos. EXIF Data. Buscar inconsistencias en los metadatos: fechas, cámara, parámetros, lugar, etc.
2. Análisis de artefactos de compresión. La manipulación puede alterar la estadística de los artefactos de compresión de un 

codificador.
3. Análisis del nivel de ruido
4. Análisis de bordes y dobles duplicados
5. Análisis de iluminación
6. Detección de clonación
7. Detección de huellas de edición



Manipulación de imágenes (Photoshop)
Herramientas utilizadas

1. JPEGsnoop. Herramienta gratuita que analiza los metadatos de la imagen. Descargable: https://jpegsnoop.en.softonic.com

2. Forensically. Detección de clonaciones, análisis de bordes y ruidos. 
Aplicativo web: https://29a.ch/photo-forensics/#forensic-magnifier

3. Ghiro. Análisis de imágenes forenses que proporciona informes detallados.

https://jpegsnoop.en.softonic.com/
https://29a.ch/photo-forensics/


Manipulación de imágenes (Photoshop)
ExifTool
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Manipulación de imágenes (Photoshop)
JPEGSnoop

También muestra los metadatos EXIF.

Además categoriza la imagen en clases en función de la probabilidad 
que sea original o haya sido editada



Manipulación de imágenes (Photoshop)
Forensically

https://29a.ch/photo-forensics/#forensic-magnifier



Manipulación de imágenes (Photoshop)
Forensically. Funcionalidades

https://29a.ch/photo-forensics/#forensic-magnifier

Magnifier: Una lupa para ampliar los píxeles en diferentes factores de amplitud. Puede amplificar las diferencias 
entre pixeles mediante mejoras de contraste y ecualizaciones automáticas.

Clone Detection: Busca regiones de la imagen que sean una copia de otras regiones, que hayan sido editadas 
mediante cloning.



Manipulación de imágenes (Photoshop)
Forensically. ELA (Error Level Analysis)

https://29a.ch/photo-forensics/#forensic-magnifier



Manipulación de imágenes (Photoshop)
Forensically. ELA (Error Level Analysis)
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edit
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Manipulación de imágenes (Photoshop)
Forensically. ELA (Error Level Analysis)

https://29a.ch/photo-forensics/#forensic-magnifier



Manipulación de imágenes (Photoshop)

https://29a.ch/photo-forensics/#forensic-magnifier

Forensically. ELA (Error Level Analysis)



Manipulación de imágenes (Photoshop)
Forensically. ELA (Error Level Analysis)



Manipulación de imágenes (Photoshop)
Forensically. ELA (Error Level Analysis)



Manipulación de imágenes (Photoshop)

https://29a.ch/photo-forensics/#forensic-magnifier

Forensically. Noise Analysis

El patrón de ruido cuando se genera una imagen manipulada (borrando objetos o moviendo objetos) es 
distinto al patrón de ruido original por lo que puede detectarse si el ruido se caracteriza estadísticamente 
mediante filtros y posteriormente se representa gráficamente



Manipulación de imágenes (Photoshop)

https://29a.ch/photo-forensics/#forensic-magnifier

Forensically. Noise Analysis



Manipulación de imágenes (Photoshop)

https://29a.ch/photo-forensics/#forensic-magnifier

Forensically. ELA (Error Level Analysis)



Manipulación de imágenes (Photoshop)
Ghiro. Automated tool designed to run forensics analysis (massive amount of images)

https://getghiro.org
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Manipulación de imágenes (Photoshop)
Ghiro. Automated tool designed to run forensics analysis (massive amount of images)

Herramienta gratuita Open Source instalable en local. https://github.com/ghirensics/ghiro.git

Puede realizar tratamiento masivo de ficheros en directorios

Dispone de las siguientes funcionalidades:

- Extracción de metadatos (Exif, IPTC, XMP)
- Localización GPS (lectura de geotags, posicionamiento en mapa)
- MIME Información. Determina el tipo y codificación de la imagen (JPEG, TIFF, JP2, etc.)
- Error Level Analysis (ELA). El mismo algoritmo que en Forensically.
- Thumbnail extraction. Extracción de imágenes en miniatura para facilitar la revision
- Thumbnail consistency. Detecta inconsistencias entre una foto editada en la que no se ha editado el

thumbnail
- Signature Engine. Utiliza la identificación y comparación de firmas digitales para detector manipulaciones y 

verificar el contenido de las imágenes
- Hash Matching

https://getghiro.org

https://github.com/ghirensics/ghiro.git


Manipulación de imágenes (Photoshop)
Ghiro. Automated tool designed to run forensics analysis (massive amount of images)

Signature Engine. A partir de la imagen intenta identificar el tipo de cámara con el que se ha realizado la fotografía y los 
artefactos de la compresión, teniendo en cuenta los puntos de enfoque, datos de exposición,etc.  Tiene una base de datos con 
más de 200 cámaras y si identifica inconsistencias entre la cámara de los metadatos y la cámara identificada en el análisis de 
firmas advierte de la posible manipulación de la imagen.

Hash Analisys.

• Para cada imagen que entra en Ghiro se calcula un Hash y se compara con una base de datos de Hashes calculados
previamente.

• Si los Hashes coinciden representa que la imagen no ha sido manipulada
• Si no coinciden se verifica que la imagen ha sido manipulada o es una nueva imagen.

https://getghiro.org



Manipulación de imágenes (Deep Fake)
Técnicas más habituales

1. Generación de caras ’nuevas’. Avatares

2. Generación con control de características.

3. Face Reenactment

4. Face Swapping

5. Talking Face

6. Text-driven generative images

7. In-Painting & Out-Painting Text-driven generative images



Generación de Caras Artificiales

What is a GAN?



Generación de Caras Artificiales
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Ejemplos de caras generadas artificialmente

Examples of Images Generated by GANs



Ejemplos de caras generadas artificialmente

Examples of Images Generated by GANs



Otras aplicaciones de las GANs
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Otras aplicaciones de las GANs



Control de Características StyleGan1, 2 & 3 

Generator
Network

REAL IMAGES

Discriminator
Network

FAKE

REAL

Source A

Source B

[1] T. Karras, S. Laine, and T. 
Aila, “A Style-Based Generator 
Architecture for Generative Adversarial 
Networks,” 2018.



Conceptos previos: Transferencia de Estilo

StyleGAN is a method for fake face synthesis that gives some control to the person generating the images.

The idea is based on previous methods of Style Image Generation: STYLE TRANSFER

X. Huang and S. Belongie, “Arbitrary 
style transfer in real-time with 
adaptive instance 
normalization,” 5th Int. Conf. 
Learn. Represent. ICLR 2017 -
Work. Track Proc., 2019.



Conceptos previos: U-Nets, Autoencoders, VAE

U-Net Idea

Autoencoders



Conceptos previos: U-Nets, Autoencoders, VAE



Conceptos previos: U-Nets, Autoencoders, VAE



Conceptos previos: U-Nets, Autoencoders, VAE



Conceptos previos: Transferencia de Estilo



Conceptos previos: Transferencia de Estilo

A NETWORK

B NETWORK



Conceptos previos: Transferencia de Estilo

TRANSFERING THE STYLE:

1. COMPUTE MEAN AND VARIANCE OF SOME LAYER CHANNELS
2. MAKE AN AFFINE TRANSFORMATION TO THE COEFFICIENTS OF 

B NETWORK TO FORCE THAT THE SELECTED LAYERS HAVE THE SAME 
MEAN AND VARIANCE OF THE A NETWORK



Conceptos previos: Transferencia de Estilo

A NETWORK

B NETWORK



Conceptos previos: Transferencia de Estilo



StyleGAN

Generator
Network

FAKE IMAGES

REAL IMAGES

Discriminator
Network

FAKE

REAL

Source A

Source B

[1] T. Karras, S. Laine, and T. 
Aila, “A Style-Based Generator 
Architecture for Generative Adversarial 
Networks,” 2018.



StyleGAN

Se calculan los pesos para dos imágenes de referencia:

Latent Za, Latent Zb

Se selecciona una capa y en todas las capas anteriores se 
transfiere el estilo de Za mientras que en las superiores se 
transfiere el estilo de Zb

Se introduce un ruido blanco para que la red pueda tener 
suficientes grados de libertad para generar caras 
originales.

[1] T. Karras, S. Laine, and T. Aila, “A Style-Based Generator 
Architecture for Generative Adversarial Networks,” 2018.



StyleGAN

Globales: Pose, forma 
cara, edad gafas from B 
… detalles color, pelo, 
etc from A



StyleGAN2



StyleGAN2



Ejemplos de generación StyleGAN
This person does not exist: Genera una nueva cara cada vez que refrescamos la URL

https://www.thispersondoesnotexist.com

https://www.kaggle.com/code/ratthachat/stylegan-nada-playground

StyleGAN NADA Playground

https://generated.photos/face-generator/new#

Generated Photos



Ejemplos de generación StyleGAN



Detección de Fakes

Entire Face Synthesis Detection

Every GAN imprints a fingerprint in the image. The detection system has to detect that fingerprint.
DRAWBACK: Detection methods are specialized on specific software (methods, generation models)

Fake Faces
Database

Real Faces
Database

Convolutional 
Neural Network

FAKE

REAL

Training



Detección de Fakes

Entire Face Synthesis Detection

Every GAN imprints a fingerprint in the image. The detection system has to detect that fingerprint.
DRAWBACK: Detection methods are specialized on specific software (methods, generation models)

Convolutional 
Neural Network

FAKE

Predicting



Detección de Fakes

Algunas técnicas para la detección de fakes.

1. Redes neuronales especificamente entrenadas para detectar las imágenes falsas a 
partir de bases de datos de ejemplos.

2. Uso de transformadas tipo FFY, Wavelet para detectar patrones en frecuencia propios 
de las GAN

3. PRNU (métodos clásicos). Detectar patrones de ruido típicos en las cámaras que no 
existen en las imágenes generadas de forma artificial.

4. Geometría, Perspectiva, patrones de iluminación.

5. Software específico: Deepware, Sensity AI, DeepFake-o-meter, Microsoft Video 
Authenticator.



Manipulación de imágenes (Deep Fake)
Técnicas más habituales

1. Generación de caras ’nuevas’. Avatares

2. Generación con control de características.

3. Face Reenactment

4. Face Swapping

5. Talking Face

6. Text-driven generative images

7. In-Painting & Out-Painting Text-driven generative images



Face Reenactment & Face Swapping
Face Reenactment

Modificar las expresiones faciales de una persona en un vídeo utilizando las expresiones de otra persona

El proceso básico es: 

1) Detección y seguimiento facial (puntos claveI), 2) Captura expresiones, 3) Transferencia de Expresiones, 4) Renderizado.

Aplicaciones: Cine y animación, Mejora interacción digital, Revivir personajes históricos, entretenimiento

Mantiene la identidad de la persona pero cambia sus expresiones faciales

Face Swapping

Intercambiar los rostros de dos personas en una imagen o vídeo, de modo que cada persona tenga el rostro de la otra

Se reemplazan los rostros manteniendo el resto del cuerpo y el entorno intactos.

Cambia completamente el rostro de una persona por el de otra, manteniendo sus expresiones faciales

Modificar las expresiones faciales de una persona en un vídeo utilizando las expresiones de otra persona

El proceso básico es: 

1) Detección y seguimiento facial (puntos claveI), 2) Captura expresiones, 3) Transferencia de Expresiones, 4) Renderizado.

Aplicaciones: Cine y animación, Mejora interacción digital, Revivir personajes históricos, entretenimiento



Face Reenactment & Face Swapping
Face Reenactment

- Manipular expresiones. Alterar expresiones en vídeos de figuras públicas. Manipular la percepción pública y alterar la 

interpretación de eventos.

- Genera desinformación.

- Alterar vídeos de testimonios.

- Extorsionar a personas manipulando videos en situaciones embarazosas o comprometedoras.

Face Swapping

- Falsificación de identidad. Persona puede estar realizando acciones que en realidad no realizó.

- Generación de contenido engañoso en el ámbito político

- Violación de privacidad (vídeos pornográficos)



https://youtu.be/KUjn6SrNbSo

Examples Face Reenactment

Face2Face project and software.

Proyecto de investigación en la 
Universidad de Erlangen



Examples Face Swapping



Examples Face Swapping



https://youtu.be/KUjn6SrNbSo

Face Swapping & Reenactment 
Deep Fake Detection Challenge Database

Creada por AWS, Facebook, Microsoft, U Munich, U Naples, MIT, Cornell Tech, Berkeley, U Maryland, U Albany, etc.
Generada usando actores profesionales con 8 tecnologias diferentes. Se crearon un total de 115.000 videos falsos.
El challenge tenía un premio de 1M$.
Se presentaron un total de 35109 modelos de detección de fake distintos

Fake Videos
Database

Real Videos
Database

Fake Video Detector
(Deep Learning)

FAKE

Training

REAL

En el proyecto se han 
seleccionado dos de las 
propuestas que han dado 
mejores resultados

- Deepware Face Detector
- Polimi Fake Detector.



https://youtu.be/KUjn6SrNbSo

Face Swapping & Reenactment 
Deep Fake Detection Challenge Database (FAKE Samples)



https://youtu.be/KUjn6SrNbSo

Face Swapping & Reenactment 
Deep Fake Detection Challenge Database (REAL Samples)



Resultados



Resultados



Generar Face Swapping

https://huggingface.co/spaces



Generar Face Swapping



Talking Faces



Singing Faces



Talking Faces



Singing Faces



Difussion Models Generated Images



Difussion Models Generated Images



Difussion Models Generated Images



Simple Techniques to Text-to-Image
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Simple Techniques to Text-to-Image
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Training Database (400 M images + Descriptive Text)

Train the encoders to have the 
maximum similarity in the latent 
space when Text and Images 
correspond and maximum 
disimilarity when do not 
corresponde
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Entrenar el Decoder para que produzca en la 
salida la misma imagen que en la entrada 
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Simple Techniques to Text-to-Image
E

nc
od

er
 1

Image

Text

Congelar los 2 encoders

Entrenar Decoder 1 para que produzca en la 
salida la misma imagen que en la entrada 

Entrenar Decoder 2 para que produzca en la 
salida el mismo texto que en la entrada

CLIP (main idea). Los modelos existentes en 
codificadores y decodificadores son 
complejos y generalmente basados en 
transformers
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Detecting Fakes: Perspective Analysis



Detecting Fakes: Perspective Analysis



Detecting Fakes: Shadow Analysis



Detecting Fakes: Reflection Analysis



Detecting Fakes: Hands Analysis



Detección de fakes

● La mayoría de métodos actuales de detección están basados en redes de aprendizaje profundo
● Se preentrenan de manera no supervisada para que aprendan a extraer patrones útiles y posteriormente se ajustan con un 

finetunning con etqietas supervisadas
● Las arquitecturas más utilizadas son redes convolucionales (CNN) o transformers para visión (ViT)
● En la mayoría de casos se plantea la detección como un problema clasificación de imágen entre las classes real vs fake o en algunos 

casos los  métodos de generación (real, stable diffusion, dall-e, …)



SDXL-Detector

● https://huggingface.co/Organika/sdxl-detector
● Método actualmente implementado en Iveres
● Arquitectura

○ Swin Transformer
○ Transformer de visión jerárquico

● Datos de entrenamiento
○ Preentrenado con 1.28M imágenes (ImageNet)
○ Finetunning

■ Imágenes reales extraídas de Wikimedia
■ Para las imágenes reales se generan descripciones automáticas con otro modelo (BLIP)
■ Imágenes fake generadas con el modelo Stable Diffusion XL y las descripciones

https://huggingface.co/Organika/sdxl-detector


● Puntos fuertes
○ Funciona bien tanto para imágenes artísticas como realistas / fotografías
○ Funciona muy bien para imágenes generadas con Stable Diffusion XL
○ Funciona bien para otros modelos recientes

● Puntos débiles
○ No funciona bien para imágenes generadas con modelos anteriores como GANs
○ No funciona bien para imágenes editadas en regiones pequeñas (inpaint, outpaint)

SDXL-Detector



Text-Generated Image Detection



Text-Generated Image Detection



Text-Generated Image Detection



Text-Generated Image Detection

Los móviles actuales realizan mucho procesado de la imagen: Portrait, smart HDR, diffusion, night mode, etc.

Muchas imágenes producidas por móviles son interpretadas como fakes

Los entrenamientos para la detección de imágenes generadas a partir de texto se obtienen con un set de 
‘prompts’.

Si se modifican los ‘prompts’ el sistema de detección puede fallar.

- No existen todavía estrategias para trabajar con imágenes in-painting o out-painting



Text-Generated Image Detection



Text-Generated Image Detection



Text-Generated Image Detection



Text-Generated Image Detection



Text-Generated Image Detection



Modelo segmentación

● En desarrollo
● Arquitectura

○ Segformer
○ Transformer jerárquico
○ Optimizado para segmentación semántica

● Datos de entrenamiento
○ Preentrenado con 1.28M imágenes (ImageNet)
○ Finetunning

■ Imágenes reales extraídas de ImageNet
■ Generación de máscaras aleatorias
■ Imágenes fake generadas a partir de las máscaras con los modelos Stable Diffusion 1.5 y XL



Máscaras aleatorias

● Transiciones graduales para mejor integración de regiones real - fake
● Formas aleatorias basadas en ruido para evitar que los modelos memoricen patrones
● Escalas desde pequeñas hasta imágen completa para detectar también imágenes totalmente generadas



Generaciones



Generaciones



Generaciones



Ejemplos test

Generación



Ejemplos test

Segmentación:



Ejemplos test

Generación



Ejemplos test

Segmentación:

● Comete errores
● Falsos positivos
● Trabajando en esto



Open AI SORA



Open AI SORA



Open AI SORA

Prompt: A stylish woman walks down a Tokyo street filled with warm glowing neon and animated city signage. She wears a black leather jacket, 
a long red dress, and black boots, and carries a black purse. She wears sunglasses and red lipstick. She walks confidently and casually. The 
street is damp and reflective, creating a mirror effect of the colorful lights. Many pedestrians walk about.



Open AI SORA



Open AI SORA



Open AI SORA



Open AI SORA



Coalition for Content Provenance and Authenticity (C2PA)
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Coalition for Content Provenance and Authenticity (C2PA)



Coalition for Content Provenance and Authenticity (C2PA)

C2PA Facts

- Microsoft / OpenAI / Google / Sony / Adobe / Nikon are very favourable to the initiative.

- Dall-e 3 is including metadata in the C2PA format to AI generated images since Feb 14, 2024

- SORA is on standby for quality improvement and for fake detection. 

- The first version of the C2PA API is already available for partners in the consortium since Feb, 2024



Otros generadores de vídeo

- Gen3Alpha https://runwayml.com/ai-tools/gen-3-alpha/

https://lumalabs.ai/dream-machine- Dream Machine

https://klingai.co- Kling Video Model

https://pika.art/login- Pika



https://detect.truemedia.org/media/analysis?id=jp3AvXVwXkbtmKYjxwLkpqMlS38.jpg



DeepFake-o-Meter

https://humanaigc.github.io/emote-portrit-alive/



https://humanaigc.github.io/emote-portrit-alive/



https://humanaigc.github.io/emote-portrit-alive/









Deepfakes en 2024

Source: The state of Deepfakes 2024. SensityAI report



Deepfakes en 2024
Influence Campaign
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Deepfakes en 2024
Influence Campaign (Ron deSantis)

https://www.dailymotion.com/playlist/x8e4t4



Deepfakes en 2024
Deep Fake Scams



Deepfakes en 2024
Deep Fake Scams



Deepfakes en 2024
KYC Frauds



Deepfakes en 2024
KYC Frauds

Los sistemas de reconocimiento facial más conocidos son vulnerables a los deepfake (95% False Acceptance Rate).
Ex: Google, Azure, AWS face recognition FAR 80% - 99%

Active Liveness



Deepfakes en 2024


