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¿Por qué  la desinformación afecta los documentalistas 
audiovisuales?

Custodian archivos que deben garantizar autenticidad y trazabilidad.

Seleccionan material para producciones, informativos o investigaciones.

Participan en procesos de fact-checking audiovisual.

El documentalista del siglo XXI necesita alfabetización digital y visual para 
detectar manipulación generada por IA.



El riesgo de la 
desinformación

Informe sobre Riesgos Globales 2024

(Foro Económico Mundial, 2024)



VERIFICACIÓN 
DIGITAL



EL DESORDEN 
INFORMATIVO:BULO

• Bulo: “Todo contenido 
intencionadamente falso y de 
apariencia verdadera, concebido 
con el fin de engañar a la 
ciudadanía, y difundido 
públicamente por cualquier 
plataforma o medio de 
comunicación social” (Salaverría 
et al., 2020).





EL DESORDEN INFORMATIVO: EJEMPLOS

Sátira o parodia • Conexión falsa (Clickbait)



EL DESORDEN 
INFORMATIVO: EJEMPLOS

• Contenido engañoso
• Contexto falso



EL DESORDEN 
INFORMATIVO: 
EJEMPLOS

• Suplantación de la fuente original



EL DESORDEN 
INFORMATIVO: 
EJEMPLOS

https://www.youtube.com/watch?v
=sDOo5nDJwgA

• Contenido manipulado
Cheapfakes

https://www.youtube.com/watch?v=sDOo5nDJwgA
https://www.youtube.com/watch?v=sDOo5nDJwgA


EL DESORDEN 
INFORMATIVO: 
EJEMPLOS

• Contenido fabricado



CONTENIDO SINTÉTICO. DEEPFAKES

La IA generativa crea imágenes, vídeos, 
audios y textos sintéticos a partir del 

aprendizaje sobre grandes conjuntos de 
datos.

Los deepfakes utilizan IA para hacer que 
una persona parezca decir o hacer algo 
que nunca dijo o hizo, o para situarla en 

escenarios ficticios sin su consentimiento.

Los primeros deepfakes se difundieron en 
Reddit (2017) mediante el intercambio de 

rostros (face swapping), principalmente 
sobre contenido pornográfico con actrices 
famosas. Desde entonces, la tecnología ha 

evolucionado rápidamente y hoy 
constituye uno de los principales desafíos 

para la verificación audiovisual.



CONTENIDO 
SINTÉTICO. 
DEEPFAKES

https://www.youtube.com/watch?v
=cQ54GDm1eL0

https://www.youtube.com/watch?v=cQ54GDm1eL0
https://www.youtube.com/watch?v=cQ54GDm1eL0
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CONTENIDO 
SINTÉTICO. 
DEEPFAKES

















• https://www.nbcnews.com/video/listen-
fake-biden-robocall-tells-new-hampshire-not-
to-vote-in-primary-202609733664 (NBC 
News, 2024)

CONTENIDO SINTÉTICO. 
AUDIO
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CONTENIDO SINTÉTICO. DEEPFAKES

• Las deepfakes pueden:

• Difamar, desacreditar, explotar o degradar a las personas.

• Cuestionar la credibilidad de periodistas y medios de comunicación 
acreditados. 

• Socavar la protección de la seguridad o las iniciativas de salud pública.

• Erosionar el apoyo a las políticas gubernamentales o su aplicación.

• Aumentar las divisiones sociales.

• Crear una falsa sensación de opinión pública.



CONTENIDO 
SINTÉTICO. DEEPFAKES

• "Dividendo del mentiroso": Cuando los 
deepfakes se vuelven cada vez más 
realistas, también resulta más fácil 
desacreditar contenidos auténticos 
alegando, falsamente, que han sido 
generados con IA.

• Ejemplo: En un procedimiento judicial 
contra Tesla, la defensa sostuvo que un 
vídeo en el que aparecía Elon Musk 
podía ser un deepfake, poniendo en 
duda su valor como prueba.





CONTENIDO 
SINTÉTICO DEEPFAKE

• In the event of the moon disaster (Paneta y Burgund, 2019)







VERIFICACIÓN DIGITAL TRADICIONAL

PROCEDENCIA: ¿Es este el 
archivo original del 

contenido?

FUENTES: ¿Quién ha subido
el contenido? Desafía a la 

fuente.

FECHA: ¿Cuándo fue creado
el contenido?

LOCALIZACIÓN: ¿En qué
lugar fue creado el 

contenido? (Cuenta, 
website, o el contenido

capturado).

MOTIVACIÓN:  ¿Por qué se 
creó esa cuenta en redes 
sociales, esa website o el 
contenido capturado?



¡NO 
OLVIDAR!

Verifica RTVEMaldita.es

A veces una búsqueda en Google es 
suficiente y/o leer los comentarios en 
publicaciones de redes sociales.

MUY IMPORTANTE: Intenta contactar con 
la fuente (teléfono, email, mensaje en 
redes sociales…).

Directorios de herramientas de 
verificación

https://www.rtve.es/noticias/verificartve/herramientas-de-verificacion/
https://maldita.es/herramientas-de-verificacion/




ANÁLISIS 
VISUAL

• Crecimiento del cabello 
de forma poco natural, 
demasiado liso y 
rayado o con asimetría 
visible. 

• Distorsión en 
elementos simétricos 
como pendientes, gafas 
o manos.



ANÁLISIS VISUAL

• Dentadura desalineada o anormal.

• Inconsistencia en las formas de las orejas y las cejas.

• Manchas en la imagen similares a gotas de agua.

• Fondo de la imagen distorsionado o sangrados fluorescentes que se filtran
hacia el cabello o la cara. 

• Elementos irregulares o distorsionados en personas o elementos secundarios. 



ANÁLISIS VISUAL

• Texto ilegible o incoherente: carteles, rótulos o fondos 
con caracteres borrosos, inventados o sin sentido.

• Excesiva regularidad: patrones artificialmente 
perfectos, como rostros sin imperfecciones o 
elementos repetidos con una simetría poco natural.



ANÁLISIS VISUAL

Expresiones faciales exageradas



¿QUIÉN ES REAL?

https://www.whichfaceisreal.com/index.php


VERIFICACIÓN 
VISUAL CONTENIDO 
SINTÉTICO

• La perspectiva



VERIFICACIÓN VISUAL 
DE DEEPFAKES

• Las sombras



¿DÉ DÓNDE 
VENIMOS?:ANÁLISIS VISUAL

• La reflexión en los
espejos



ANÁLISIS VISUAL

• Baja calidad o artefactos visuales.

• Desincronización entre audio y labios.

• Movimientos o expresiones poco 
naturales.

• Parpadeo, respiración o mirada
artificiales.

• Bordes, iluminación o colores
incoherentes.

• Inconsistencias en la geometría o la 
perspectiva.



VERIFICACIÓN 
VISUAL DE 
DEEPFAKES



VERIFICACIÓN VISUAL DE DEEPFAKES



https://www.realornotquiz.com/




VERIFICACIÓN 
EN LA ERA 

POSTVISUAL

Identificar la fuente. 

Buscar el original. 

Extraer fotogramas en el caso de videos.

Búsqueda inversa. 

Analizar metadatos. 

Análisis forense

Geolocalizar. 

Buscar contexto. 

Comprobar trazabilidad





HERRAMIENTAS DE 
VERIFICACIÓN CONTENIDO 
SINTÉTICO

https://hivemoderation.com/ https://scanner.deepware.ai/

Sightengine
https://sightengine.com/detect-ai-

generated-images

Hivemoderation
(https://hivemoderation.com/)

Deepware
(https://scanner.deepware.ai/);

Sightengine :
https://sightengine.com/detect-ai-

generated-images

https://hivemoderation.com/
https://scanner.deepware.ai/
https://sightengine.com/detect-ai-generated-images
https://sightengine.com/detect-ai-generated-images
https://sightengine.com/detect-ai-generated-images


HERRAMIENTAS DE 
VERIFICACIÓN 

CONTENIDO 
SINTÉTICO

Los resultados pueden variar según el modelo 
generativo utilizado. 

La compresión, edición o captura de pantalla 
pueden reducir la eficacia. 

Los falsos positivos y falsos negativos son 
frecuentes. 

La detección automática debe complementarse 
con verificación contextual y procedencia.



HERRAMIENTAS DE 
VERIFICACIÓN 

CONTENIDO 
SINTÉTICO. AUDIO

• Hivemoderation (https://hivemoderation.com/)

• ElevenLabs (https://elevenlabs.io/ai-speech-
classifier); detecta deepfakes de audio generados con 
su propia herramienta. 

• Completar siempre la verificación expertos y técnicas
tradicionales de verificación digital para comprobar el 
contenido adecuadamente para dar respuesta a:

• ¿Qué sucede en el audio y qué se dice 
exactamente? 

• ¿Diría eso la persona en las circunstancias
dadas?

• ¿Quién está hablando y quién ha creado el 
archivo de audio? ¿El el discurso original?

• ¿Dónde se realizó la grabación?

• ¿Cuándo se realizó la grabación?

• Investigar los datos y las fuentes mencionados para 
comprobar su autenticidad y veracidad. 

• Evaluar si los ruidos de fondo son coherentes.

https://hivemoderation.com/
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier


HERRAMIENTAS 
DE VERIFICACIÓN 

CONTENIDO 
SINTÉTICO. AUDIO

Comparar voces:
contrastar el audio 

con grabaciones 
auténticas de la 

persona.

Analizar el habla:
evaluar entonación, 

ritmo, pronunciación, 
pausas y respiración.

Comprobar la 
sincronización labial:

verificar la 
coherencia entre el 

audio y los 
movimientos de la 

boca.

Estos indicios deben 
complementarse con 

el análisis de la 
procedencia, el 
contexto y otras 

técnicas de 
verificación.



PROCEDENCIA:BÚSQUEDA 
INVERSA

• Permite verificar si una imagen ha sido previamente 
publicada:

• Localizar versiones anteriores.

• Comprobar si una imagen ha sido publicada fuera de 
su contexto original.

• Comprobar si una imagen ha sido modificada.





PROCEDENCIA: BÚSQUEDA INVERSA

https://tineye.com/

https://www.bing.com/images/feed

https://pimeyes.com/):

TinEye (https://tineye.com/): permite
ordenar los resultados en base a 

diferentes criterios: desde la imagen 
más antigua o actual, las imágenes más
transformadas o editadas, la de mayor 
resolución o la imagen más parecida a 

la original. Cuenta con una extensión de 
Google Chrome.

RevEye Reverse Image Search:
extensión de Chrome que permite
elegir entre distintos buscadores; 

Google, TinEye, Microsoft Bing y el ruso
Yandex. También podremos buscar
simultáneamente en todos ellos.

Bing Images 
(https://www.bing.com/images/feed): 

permite el recorte de partes específicas
de una imagen para realizar una

búsqueda inversa. También transcribe el 
texto de una imagen.

Pineyes Face Search Engine 
(https://pimeyes.com/): la opción

gratuita ofrece muy buenos resultados
de reconocimiento facial. Recupera

imágenes de caras falsas publicadas en
Internet.

Google Lens: aplicación de 
reconocimiento visual y búsqueda

desarrollada por Google. 

Search by image: extensión de Chrome 
que permite buscar en distintos

motores de búsqueda como Google, 
Yandex, Bing, Tineye, Baidu y Sogou o 

en archivos comerciales como
Shutterstock o Alamy.

https://tineye.com/
https://www.bing.com/images/feed
https://pimeyes.com/):


PROCEDENCIA: BÚSQUEDA INVERSA

Vídeos: Realizar una o varias 
capturas frames del video y  
utilizar las herramientas de 
búsqueda inversa de imágenes.

Invid fragmenta el video.











IA ACT

Transparencia en los contenidos sintéticos.

Las deepfakes (imágenes, vídeos o audios en los que alguien 
aparece diciendo o haciendo algo que en realidad no hizo) deben 
estar claramente etiquetados. También los textos generados o 
manipulados por IA cuando traten asuntos de interés público.

Los usuarios deben ser informados cuando interactúen con un 
sistema de IA interactivo, como un chatbot.

Se fomenta el uso de mecanismos de procedencia, trazabilidad y 
autenticidad.



IA ACT

• Los proveedores deben asegurar que sus contenidos audiovisuales sean detectables 
mediante soluciones técnicas efectivas y robustas.

• Metadatos firmados digitalmente: Si el formato lo permite (como el vídeo o audio), 
se debe incluir información sobre el origen de la IA, protegida con firmas digitales y 
marcas de tiempo para evitar manipulaciones.

• Quienes publican contenidos que constituyan deepfakes (audio, imagen o vídeo que 
parezca real sin serlo) tienen la obligación de informar al usuario de manera clara y 
distinguible.

• Especificaciones Visuales:

• Se recomienda el uso de un icono de la UE que incluya el acrónimo "AI".

• El icono debe indicar si el contenido es "Generado por IA" (totalmente nuevo) 
o "Modificado por IA" (manipulación parcial).

• Ubicación en vídeo: Debe aparecer en un lugar apropiado (ej. esquina 
superior derecha), mostrarse al inicio y repetirse a intervalos regulares, 
especialmente después de interrupciones publicitarias.

• Especificaciones de Audio:

• Para contenidos solo de audio, se debe incluir un descargo de responsabilidad 
audible al principio del contenido en un lenguaje sencillo.

• En audios largos o en directo, se deben usar recordatorios periódicos como 
señales acústicas o tonos.



TRAZABILIDAD DEL CONTENIDO: C2PA

https://c2pa.org/

The Coalition for Content Provenance and Authenticity (C2PA) 
(https://c2pa.org/).

Reúne a grandes tecnológicas como Adobe, Microsoft, junto con medios y 
empresas como BBC, Sony, Google, Meta y OpenAI.

Estandar que sella la información de procedencia y atribución (metadatos), 
además de registrar cualquier modificación operada sobre el contenido.

https://c2pa.org/


https://show.ibc.org/accelerator-project-stamping-content-c2pa-provenance


TRAZABILIDAD DEL 
CONTENIDO: C2PA

Creación: La herramienta genera el contenido y añade un 
manifiesto con información de origen. 

Firma: El manifiesto se firma criptográficamente para 
garantizar su integridad. 

Edición: Cada modificación compatible se registra como un 
nuevo evento en la cadena de procedencia. 

Distribución: El contenido circula manteniendo sus 
credenciales C2PA asociadas. 

Verificación: Un visor compatible comprueba la firma y 
muestra el historial y la procedencia del archivo. 





https://openai.com/es-ES/research/verify/




TRAZABILIDAD DEL 
CONTENIDO:SYNTHID

Tecnología de marcado de agua creada por Google 
que inserta señales digitales imperceptibles en
contenidos generados por IA.

Permite identificar imágenes, vídeo, audio y texto
sintéticos.

Imágenes y vídeo: la marca se integra en los
píxeles y puede resistir recortes, filtros o 
compression (agujero analógico).

Audio: la marca se inserta de forma inaudible y 
permanece detectable tras el procesamiento
habitual.









The Moment of Truth – eldígoras

https://caixaforumplus.org/v/the-moment-of-truth


Valor insustituible de las fuentes primarias.

Riesgo de alterar el registro histórico.

Transparencia en su uso, especialmente:

• Si se utiliza para representar a una persona real 
diciendo o haciendo algo que en realidad no dijo ni
hizo, mediante deepfakes. Investigación previa y 
cuestiones éticas. 

• •Se alteran o crean secuencias, fotos o audios de un 
evento o lugar real.

• •Se genere una escena histórica de apariencia realista 
que en realidad no ocurrió.

•Revisión legal exhaustiva.











https://x.com/iblion12/status/2066680357743939714?s=20
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