
DETECCIÓN DE 
CONTENIDOS 
SINTÉTICOS

Iris López de Solís





¿Por qué  la desinformación afecta los documentalistas 
audiovisuales?

Custodian archivos que deben garantizar autenticidad y trazabilidad.

Seleccionan material para producciones, informativos o investigaciones.

Participan en procesos de fact-checking audiovisual.

El documentalista del siglo XXI necesita alfabetización digital y visual para 
detectar manipulación generada por IA.



El riesgo de la 
desinformación

Informe sobreRiesgosGlobales2024

(Foro Económico Mundial, 2024)



VERIFICACIÓN 
DIGITAL



EL DESORDEN 
INFORMATIVO:BULO

ÅBulo:άTodocontenido 
intencionadamente falso y de 
apariencia verdadera, concebido 
con el fin de engañar a la 
ciudadanía, y difundido 
públicamente por cualquier 
plataforma o medio de 
ŎƻƳǳƴƛŎŀŎƛƽƴ ǎƻŎƛŀƭέ ό{ŀƭŀǾŜǊǊƝŀ 
et al., 2020).





EL DESORDEN INFORMATIVO: EJEMPLOS

Sátira o parodia ωConexión falsa (Clickbait)



EL DESORDEN 
INFORMATIVO: EJEMPLOS

ωContenido engañoso
ωContexto falso



EL DESORDEN 
INFORMATIVO: 
EJEMPLOS

ÅSuplantaciónde la fuente original



EL DESORDEN 
INFORMATIVO: 
EJEMPLOS

https://www.youtube.com/watch?v
=sDOo5nDJwgA

ÅContenidomanipulado
Cheapfakes

https://www.youtube.com/watch?v=sDOo5nDJwgA
https://www.youtube.com/watch?v=sDOo5nDJwgA


EL DESORDEN 
INFORMATIVO: 
EJEMPLOS

ÅContenido fabricado



CONTENIDO SINTÉTICO. DEEPFAKES

La IA generativa crea imágenes, vídeos, 
audios y textos sintéticos a partir del 

aprendizaje sobre grandes conjuntos de 
datos.

Los deepfakes utilizan IA para hacer que 
una persona parezca decir o hacer algo 
que nunca dijo o hizo, o para situarla en 

escenarios ficticios sin su consentimiento.

Los primeros deepfakes se difundieron en 
Reddit (2017) mediante el intercambio de 
rostros (face swapping), principalmente 

sobre contenido pornográfico con actrices 
famosas. Desde entonces, la tecnología ha 

evolucionado rápidamente y hoy 
constituye uno de los principales desafíos 

para la verificación audiovisual.



CONTENIDO 
SINTÉTICO. 
DEEPFAKES

https://www.youtube.com/watch?v
=cQ54GDm1eL0

https://www.youtube.com/watch?v=cQ54GDm1eL0
https://www.youtube.com/watch?v=cQ54GDm1eL0
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CONTENIDO 
SINTÉTICO. 
DEEPFAKES

















Åhttps://www.nbcnews.com/video/listen-
fake-biden-robocall-tells-new-hampshire-not-
to-vote-in-primary-202609733664(NBC 
News, 2024)

CONTENIDO SINTÉTICO. 
AUDIO
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CONTENIDO SINTÉTICO. DEEPFAKES

Å Las deepfakes pueden:

ÅDifamar, desacreditar, explotar o degradar a las personas.

ÅCuestionar la credibilidad de periodistas y medios de comunicación 
acreditados. 

ÅSocavar la protección de la seguridad o las iniciativas de salud pública.

ÅErosionar el apoyo a las políticas gubernamentales o su aplicación.

ÅAumentar las divisiones sociales.

ÅCrear una falsa sensación de opinión pública.



CONTENIDO 
SINTÉTICO. DEEPFAKES

Å"Dividendo del mentiroso": Cuando los 
deepfakesse vuelven cada vez más 
realistas, también resulta más fácil 
desacreditar contenidos auténticos 
alegando, falsamente, que han sido 
generados con IA.

ÅEjemplo:En un procedimiento judicial 
contra Tesla, la defensa sostuvo que un 
vídeo en el que aparecía Elon Musk 
podía ser un deepfake, poniendo en 
duda su valor como prueba.





CONTENIDO 
SINTÉTICO DEEPFAKE

ÅIn the event of the moon disaster(Paneta y Burgund, 2019)







VERIFICACIÓN DIGITAL TRADICIONAL

PROCEDENCIA:¿Es esteel 
archivooriginal del 

contenido?

FUENTES:¿Quiénha subido
el contenido? Desafíaa la 

fuente.

FECHA: ¿Cuándofue creado
el contenido?

LOCALIZACIÓN: ¿En qué
lugarfue creadoel 

contenido? (Cuenta, 
website, o el contenido

capturado).

MOTIVACIÓN:  ¿Por quése 
creóesacuentaen redes 
sociales, esawebsite o el 
contenidocapturado?



¡NO 
OLVIDAR!

Verifica RTVEMaldita.es

A veces una búsqueda en Google es 
suficiente y/o leer los comentarios en 
publicaciones de redes sociales.

MUY IMPORTANTE: Intenta contactar con 
la fuente (teléfono, email, mensaje en 
ǊŜŘŜǎ ǎƻŎƛŀƭŜǎΧύΦ

Directorios de herramientas de 
verificación

https://www.rtve.es/noticias/verificartve/herramientas-de-verificacion/
https://maldita.es/herramientas-de-verificacion/




ANÁLISIS 
VISUAL

ÅCrecimiento del cabello 
de forma poco natural, 
demasiado liso y 
rayado o con asimetría 
visible. 

ÅDistorsión en 
elementos simétricos 
como pendientes, gafas 
o manos.



ANÁLISIS VISUAL

ÅDentaduradesalineadao anormal.

ÅInconsistenciaen las formas de las orejasy las cejas.

ÅManchasen la imagen similaresa gotasde agua.

ÅFondo de la imagen distorsionadoo sangradosfluorescentesquese filtran
haciael cabelloo la cara. 

ÅElementosirregulareso distorsionadosenpersonas o elementossecundarios. 



ANÁLISIS VISUAL

ÅTexto ilegible o incoherente:carteles, rótulos o fondos 
con caracteres borrosos, inventados o sin sentido.

ÅExcesiva regularidad:patrones artificialmente 
perfectos, como rostros sin imperfecciones o 
elementos repetidos con una simetría poco natural.



ANÁLISIS VISUAL

Expresiones faciales exageradas



¿QUIÉN ES REAL?

https://www.whichfaceisreal.com/index.php


VERIFICACIÓN 
VISUAL CONTENIDO 
SINTÉTICO

ÅLa perspectiva



VERIFICACIÓN VISUAL 
DE DEEPFAKES

ÅLas sombras



¿DÉ DÓNDE 
VENIMOS?:ANÁLISIS VISUAL

ÅLa reflexión en los
espejos



ANÁLISIS VISUAL

ÅBaja calidado artefactosvisuales.

ÅDesincronizaciónentre audio y labios.

ÅMovimientoso expresionespoco 
naturales.

ÅParpadeo, respiracióno mirada
artificiales.

ÅBordes, iluminacióno colores
incoherentes.

ÅInconsistenciasen la geometríao la 
perspectiva.



VERIFICACIÓN 
VISUAL DE 
DEEPFAKES



VERIFICACIÓN VISUAL DE DEEPFAKES



https://www.realornotquiz.com/




VERIFICACIÓN 
EN LA ERA 

POSTVISUAL

Identificar la fuente. 

Buscar el original. 

Extraer fotogramas en el caso de videos.

Búsqueda inversa. 

Analizar metadatos. 

Análisisforense

Geolocalizar. 

Buscar contexto. 

Comprobar trazabilidad





HERRAMIENTAS DE 
VERIFICACIÓN CONTENIDO 
SINTÉTICO

https://hivemoderation.com/ https://scanner.deepware.ai/

Sightengine
https://sightengine.com/detect-ai-

generated-images

Hivemoderation
(https://hivemoderation.com/)

Deepware
(https://scanner.deepware.ai/);

Sightengine:
https://sightengine.com/detect-ai-

generated-images

https://hivemoderation.com/
https://scanner.deepware.ai/
https://sightengine.com/detect-ai-generated-images
https://sightengine.com/detect-ai-generated-images
https://sightengine.com/detect-ai-generated-images


HERRAMIENTAS DE 
VERIFICACIÓN 

CONTENIDO 
SINTÉTICO

Los resultados pueden variar según el modelo 
generativo utilizado. 

La compresión, edición o captura de pantalla 
pueden reducir la eficacia. 

Los falsos positivos y falsos negativos son 
frecuentes. 

La detección automática debe complementarse 
con verificación contextual y procedencia.



HERRAMIENTAS DE 
VERIFICACIÓN 

CONTENIDO 
SINTÉTICO. AUDIO

ÅHivemoderation(https://hivemoderation.com/)

ÅElevenLabs(https://elevenlabs.io/ai-speech-
classifier); detectadeepfakes de audio generadoscon 
supropiaherramienta. 

ÅCompletarsiemprela verificaciónexpertosy técnicas
tradicionalesde verificacióndigital para comprobarel 
contenidoadecuadamentepara dar respuestaa:

Å¿Quésucedeenel audio y quése dice 
exactamente? 

Å¿Diríaesola persona en las circunstancias
dadas?

Å¿Quiénestáhablandoy quiénha creadoel 
archivode audio? ¿El el discursooriginal?

Å¿Dóndese realizóla grabación?

Å¿Cuándose realizóla grabación?

Å Investigarlosdatosy las fuentesmencionadospara 
comprobarsuautenticidady veracidad. 

ÅEvaluarsi losruidosde fondoson coherentes.

https://hivemoderation.com/
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier


HERRAMIENTAS 
DE VERIFICACIÓN 

CONTENIDO 
SINTÉTICO. AUDIO

Comparar voces:
contrastar el audio 
con grabaciones 
auténticas de la 

persona.

Analizar el habla:
evaluar entonación, 

ritmo, pronunciación, 
pausas y respiración.

Comprobar la 
sincronización labial:

verificar la 
coherencia entre el 

audio y los 
movimientos de la 

boca.

Estos indicios deben 
complementarse con 

el análisis de la 
procedencia, el 
contexto y otras 

técnicas de 
verificación.



PROCEDENCIA:BÚSQUEDA 
INVERSA

ÅPermite verificar si una imagen ha sido previamente 
publicada:

ÅLocalizar versiones anteriores.

ÅComprobar si una imagen ha sido publicada fuera de 
su contexto original.

ÅComprobar si una imagen ha sido modificada.





PROCEDENCIA: BÚSQUEDA INVERSA

https://tineye.com/

https://www.bing.com/images/feed

https://pimeyes.com/):

TinEye(https://tineye.com/): permite
ordenarlosresultadosenbase a 

diferentescriterios: desdela imagen 
másantiguao actual, las imágenesmás
transformadaso editadas, la de mayor 
resolucióno la imagen másparecidaa 

la original. Cuentacon unaextensiónde 
Google Chrome.

RevEyeReverse Image Search:
extensiónde Chrome quepermite
elegirentre distintosbuscadores; 

Google, TinEye, Microsoft Bing y el ruso
Yandex. También podremosbuscar
simultáneamenteen todosellos.

Bing Images 
(https://www.bing.com/images/feed): 
permite el recortede partes específicas

de unaimagen para realizaruna
búsquedainversa. También transcribe el 

texto de unaimagen.

PineyesFace Search Engine 
(https://pimeyes.com/): la opción

gratuitaofrecemuybuenos resultados
de reconocimientofacial. Recupera

imágenesde carasfalsas publicadasen
Internet.

Google Lens: aplicaciónde 
reconocimientovisual y búsqueda

desarrolladapor Google. 

Search by image: extensiónde Chrome 
quepermite buscarendistintos

motoresde búsquedacomoGoogle, 
Yandex, Bing, Tineye, Baidu y Sogouo 

enarchivoscomercialescomo
Shutterstock o Alamy.

https://tineye.com/
https://www.bing.com/images/feed
https://pimeyes.com/):


PROCEDENCIA: BÚSQUEDA INVERSA

Vídeos: Realizar una o varias 
capturas frames del video y  
utilizar las herramientas de 
búsqueda inversa de imágenes.

Invid fragmenta el video.











IA ACT

Transparencia en los contenidos sintéticos.

Lasdeepfakes(imágenes, vídeos o audios en los que alguien 
aparece diciendo o haciendo algo que en realidad no hizo) deben 
estar claramente etiquetados. También los textos generados o 
manipulados por IA cuando traten asuntos de interés público.

Los usuarios deben ser informados cuando interactúen con un 
sistema de IA interactivo, como un chatbot.

Se fomenta el uso de mecanismos de procedencia, trazabilidad y 
autenticidad.



IA ACT

Å Los proveedores deben asegurar que sus contenidos audiovisuales sean detectables 
mediante soluciones técnicas efectivas y robustas.

Å Metadatos firmados digitalmente: Si el formato lo permite (como el vídeo o audio), 
se debe incluir información sobre el origen de la IA, protegida con firmas digitales y 
marcas de tiempo para evitar manipulaciones.

Å Quienes publican contenidos que constituyan deepfakes(audio, imagen o vídeo que 
parezca real sin serlo) tienen la obligación de informar al usuario de manera clara y 
distinguible.

Å Especificaciones Visuales:

Å Se recomienda el uso de un icono de la UEque incluya el acrónimo "AI".

Å El icono debe indicar si el contenido es "Generado por IA" (totalmente nuevo) 
o "Modificado por IA" (manipulación parcial).

Å Ubicación en vídeo:Debe aparecer en un lugar apropiado (ej. esquina 
superior derecha), mostrarse al inicio y repetirse a intervalos regulares, 
especialmente después de interrupciones publicitarias.

Å Especificaciones de Audio:

Å Para contenidos solo de audio, se debe incluir un descargo de responsabilidad 
audibleal principio del contenido en un lenguaje sencillo.

Å En audios largos o en directo, se deben usar recordatorios periódicos como 
señales acústicas o tonos.



TRAZABILIDAD DEL CONTENIDO: C2PA

https://c2pa.org/

The Coalition for Content Provenance and Authenticity (C2PA) 
(https://c2pa.org/).

Reúne a grandes tecnológicas como Adobe, Microsoft, junto con medios y 
empresas como BBC, Sony, Google, Meta y OpenAI.

Estandarque sellala informaciónde procedenciay atribución(metadatos), 
ademásde registrar cualquiermodificaciónoperadasobreel contenido.

https://c2pa.org/


https://show.ibc.org/accelerator-project-stamping-content-c2pa-provenance

