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éPor qué la desinformacion afecta los documentalistas
audiovisuales?

Custodian archivos que deben garantizar autenticidad y trazabilidad.

Seleccionan material para producciones, informativos o investigaciones.

Participan en procesos de fact-checking audiovisual.

El documentalista del siglo XXI necesita alfabetizacion digital y visual para
detectar manipulacion generada por IA.




Risk categories

- |

53% 46% 42% 39%

s 00 Sm——— e
- - -

3 2> 3" 4' o’
Extreme weather Al-generated Societal and/or Cost-of-living crisis Cyberattacks
misinformation political polarization

and disinformation

Informe sobre Riesgos Globales 2024

EI rlesgo de ,Ia (Foro Econdmico Mundial, 2024)
desinformacion




FALSEDAD INTENCION DE HACER DANO

VERIFICACION
DIGITAL




EL DESORDEN S di an llamando supuestamente del Ministerizge Salud p:

. eccion,
IN FO RMATIVO'BULO ono, tc. Después el IS U Jo que te magdan p
» (parg hackear el WBUL'
hackegn.

* Bulo: “Todo contenido a que aWséis a familiares, amigos etc. Lo acaban de pasargesde la
intencionadamente falso y de itaforma deegQi
apariencia verdadera, concebido 1 abrazo

con el fin de enganar a la
ciudadania, y difundido
publicamente por cualquier
plataforma o medio de

comunicacion social” (Salaverria
et al., 2020).




FIRSTDRAFT 7 TIPOS DE MALA INFORMACION Y DESINFORMACION

SATIRA O PARODIA

CONTENIDO ENGANOSO CONTENIDO IMPOSTOR CONTENIDO FABRICADO
No pretende causar Uso enganoso de Cuando se suplanta Contenido nuevo que es
dafo por posiblemente informacion para fuentes genuinas predominantemente falso,
engane incriminar a alguien o algo disenado para enganar y
perjudicar

”

(X o

CONEXION FALSA

CONTEXTO FALSO CONTENIDO MANIPULADO

Cuando los titulares, Cuando el contenido Cuando informacién o
imagenes o leyendas no genuino se difunde con imagenes genuinas se
confirman el contenido informacion de contexto manipulan para enganar

falsa



EL DESORDEN INFORMATIVO: EJEMPLOS

P ES10 65 10 Que oping un Baanchezcastsion que felcita ¢l Ramadan y no s
calebracionss de las tradiciones de T8 porgue son culturs y tradiciones
cristinas. o 28 oA i AENE

;Q Pedro Sanchez, Presidente del Gob...

No podemos permitir que en una
democracia moderna haya una
semana entera dedicada a una
religion tan franquista y machista.

Menos penitencia y mas reina Sofia: el coronavirus llega a la
#igualdad. #LaEspanaQueQ ek

iguaiaad. acspanauequieres .

esglaica ok P cotilleo.es

1 1G9 "‘A,‘»H” for Android

Satira o parodia e Conexion falsa (Clickbait)

De Letizia a Leonor, pasando por la




EL DESORDEN
INFORMATIVO: EJEMPLOS

0 eldiarioregionalchile - Seguir

eldiarioregionalchile 20 h

Se siguen desplomando edificios en la
zona costera de Venezuela. Mas de 250
estructuras reducidas a escombros,
segun las autoridades. No sélo la
construccion, es también las
caracteristicas del terreno sobre el que
se alzan

[LLLAAANAN

@

@ gabrielpinillaacuna 7 min
Un edificio no se desploma de esa
forma. Eso es IA

0 2012 1014 20

Me gusta Responder

‘ . luis.moreno31 1 h
} Uffs Dios guarde a los Venezolanos

Me gusta Responder

6267 Qv ¢ N

Hace 20 horas

Entra para indicar que te gusta o comentar.

 Contenido engafioso Contexto fal
e Contexto falso



The Boston Times

Russion military investigators discover over 10 former
migrants evading military registration In Samars

B Camape saaepmnsm yaaonsnusiscs or
DOCHBOCO YMETA IKC-MHrPaNTOS

EL DESORDEN
INFORMATIVO:
EJEMPLOS

A

BREAKING NEWS

34

General Election to be held over 2 days

the general election will now be held over two days instead of one, to
ease congestion and overcrowding in polling stations.

The voting is to be split in the following way:- 12:06 [ de

Labour, Liberal Democrat and Green party supporters should vote on
Thursday June 8th as usual.

Conservative and UKIP supporters should now vote on Friday June 9th
instead.

Please be aware that if you vote for the wrong party on the wrong day
your vote will not count!

e Suplantacion de la fuente original

Due to an unprecedented increase in the number of registered voters, = > es ! 2

A

ALARMA EN HUELVA

Coronavirus,

barrio d

e la mspcnidud(““e“"‘,




EL DESORDEN
INFORMATIVO:
EJEMPLOS

e Contenido manipulado

Cheapfakes

https://www.youtube.com/watch?v
=sDOo5nDJwgA



https://www.youtube.com/watch?v=sDOo5nDJwgA
https://www.youtube.com/watch?v=sDOo5nDJwgA

EL DESORDEN
INFORMATIVO:
EJEMPLOS

e Contenido fabricado




CONTENIDO SINTETICO. DEEPFAKES

Los primeros deepfakes se difundieron en
Reddit (2017) mediante el intercambio de
rostros (face swapping), principalmente
sobre contenido pornografico con actrices
famosas. Desde entonces, la tecnologia ha
evolucionado rapidamente y hoy
constituye uno de los principales desafios
para la verificacidon audiovisual.
J

La IA generativa crea imagenes, videos,
audios y textos sintéticos a partir del
aprendizaje sobre grandes conjuntos de

datos.

Los deepfakes utilizan IA para hacer que
una persona parezca decir o hacer algo
gue nunca dijo o hizo, o para situarla en
escenarios ficticios sin su consentimiento.

J J




CONTENIDO
SINTETICO.
DEEPFAKES

https://www.youtube.com/watch?v

=cQ54GDmlel0



https://www.youtube.com/watch?v=cQ54GDm1eL0
https://www.youtube.com/watch?v=cQ54GDm1eL0

CONTENIDOS SINTETICOS.
DEEPFAKES.
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CONTENIDO SINTETICO. DEEPFAKES



CONTENIDO SINTETICO.
DEEPFAKES

Pedro Sanchez creado
con Inteligencia Artificial.

HALLOW‘EEN BALL- g
. 2024~

This job is not fun




CONTENIDO SINTETICO.
DEEPFAKES

elabuelodetiktok.98 EL ABUELO DE TIKTOK

m Mensaje o

3 Siguiendo  20.4K Seguidores  261.7K Me gusta

Soy Pepe, el abuelo de tiktok, Suscribete a mi nuevo canal de Youtube.Te espero.

i Videos @ Me gusta Recientes  Popular  Mds antiguos

D 5171K > 135.8K

GRACIAS POR EL APOYO
QUE ME DAN, ¥ GRACIAS
POR ESCUCH

INVITO A QUE SE
SUSCRIBAN A MI NUEVD
CANAL DE YOUTUBE, EL

ENLACE DIRECTO LO

D> 557K
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Incidencia de la IA en la desinformacion

Comparativa porcentual del peso de las verificaciones sobre inteligencia artificial
de EFE Verifica con el promedio europeo del EDMO.

30

20

10

0
Septiembre  Octubre Moviembre Diciembre Enero2026 Febrero  Marzo 2026

2025 2025 2025 2025 2026

Fuentes: EDMO vy EFE Verifica




N2 de verificaciones de EFE Verifica sobre IA, por grandes temas

Entre septiembre de 2025 y abril de 2026, el foco se desplaza entre la guerra de Irdn, Venezuela y
Maduro, y el caso Epstein.

10 15

Guerra de Iran ks
Venezuela y Maduro j
Sucesos 8
Inmigracion 7

Caso Epstein 8

Tecnologia 4

Politica K]

Fuente: EFE Verifica




Mundial 2026

Lo.s.pe"gros del Mundial: falsas FIFA WORLD CUP 2026™ - GROUP C FIFA WORLD C0P 2006
aficionadas, voces clonadas e walEse 0 9 0 (ARG 0500 we FOX
historias alteradas s

Esta edicion se ha convertido en uno de los primeros grandes acontecimientos globales en
los que la inteligencia artificial esta teniendo un impacto visible

}:\;\

»

Mujeres jovenes con escote y camisetas ajustadas: la
IA manipula y sexualiza fotos de aficionadas del
Mundial 2026




[ thechiaracleo & « Seguir
FIFA WORLD CUP Es_ e

LIVE

UNITED STATES 2026™ Audic original
thechiaracleo @ -

Chiara Cleo

/i) thechiaracleo @ can't believe this got caught on camera lo

- 1

fer traduccion 254 publicaciones 378 mil seguidores 5 sequidos

Para ti 23 | Miami
1 like to yap
‘ orleodinero_inb () Photo & check my story highlight & &
Doubble tap to open

[ e R Mense s

——  Ver respuestas (7)

transient_footsteps & o

1sem 11Megusta Responder [

manny.rocks The camera man had one job, and he did it well

Click here @ ‘4 Akira f&
e .

31273 Me gusta Responder

——  Ver respuestas (62)

@ heismike.__ U got me& &

7iMegusta Responder Ver traduccidn

1@ isaias_lem2025 No lo culpo... Podria ser perfectamente yo &
sponder

Tsem 2214 Megusta Re:
——  Ver respuestas (20)

naa_anveshana @ Iz

1sem 131Megusta Responder

——  Verrespuestas (8)

obadiahkajoba He's represented us very well. &

1sem 2456 Megusta Responder Vertraduccion

——  Ver respuestas (8)

1ifred kiyaw 2@ & &

@ njaaga_21 @ i yaw |
1sem 33Megusta Responder

1sem

— Verrespuestas (6)

spookybizzle He watching a different ball game &

7 1sem 429Megusta Responder Vertraduccion

Qv

693 mil Me gusta

14 de junio

(©]

ntario...

>
w

grega un com
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Mundial 2026: la tendencia en redes de crear videos
con |A de famosos entre el publico en los estadios
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Todos listos para el inicio del #M

Todos listos para el inicio del #Mundia



Al videos of dead celebrities
are horrifying many of their
families

ChatGPT-maker OpenAl's new tool lets users make realistic Al videos of dead

public figures. A rush of crude and racist memes has followed.

October 11, 2025

£ 9min % Summary 2 (=] 0 us G Make us preferred on Google

*y

To Pr

© This article is more than 6 months old

‘Extra challenging during a difficult
time": Robert Redford’s daughter
criticises Al tributes to the late actor
Amy Redford thanks fans for love and support’ but takes

issue with ‘Al versions of funerals, tributes and quotes from
members of my family that are fabrications’



Portada Cajade herramientas Caja de herramientas avanzadas

La IA para desinformar sobre los terremotos en
Venezuela: de falsos derrumbes a victimas recreadas




A% NBC NEWS MEETTHEPRESS POLITICS US.NEWS WORLD BUSINESS SPORTS HEALTH NBCNEWS TIPLINE

LISTEN: Fake Biden robocall tells voters to skip New Hampshire primary

JAN. 22, 2024 / 00:28

<

A ROBOCALL OBTAINED BY NBC NEWS
APPEARS TO USE A DIGITAL MANIPULATION OF
JOE BIDEN'S VOICE TO ENCOURAGE NEW HAMPSHIRE
PRIMARY VOTERS NOT TO SUPPORT THE PRESIDENI1

CONTENIDO SINTETICO.
AUDIO

* https.//www.nbcnews.com/video/listen-
fake-biden-robocall-tells-new-hampshire-not-

to-vote-in-primary-202609733664 (NBC
News, 2024)



https://www.nbcnews.com/video/listen-fake-biden-robocall-tells-new-hampshire-not-to-vote-in-primary-202609733664
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CONTENIDO SINTETICO. DEEPFAKES

 Las deepfakes pueden:

Difamar, desacreditar, explotar o degradar a las personas.

Cuestionar la credibilidad de periodistas y medios de comunicacion
acreditados.

Socavar la proteccion de la seguridad o las iniciativas de salud publica.
Erosionar el apoyo a las politicas gubernamentales o su aplicacion.
Aumentar las divisiones sociales.

Crear una falsa sensacion de opinidon publica.



Elon Musk’s statements could be
CONTENIDO ‘deepfakes’, Tesla defence lawyers tell

SINTETICO. DEEPFAKES court

Judge in Autopilot death case says defence argument ‘deeply
troubling’ and wants Tesla CEO interviewed under oath on safety
claims

* "Dividendo del mentiroso": Cuando los
deepfakes se vuelven cada vez mas
realistas, también resulta mas facil
desacreditar contenidos auténticos
alegando, falsamente, que han sido
generados con IA.

* Ejemplo: En un procedimiento judicial
contra Tesla, la defensa sostuvo que un
video en el que aparecia Elon Musk
podia ser un deepfake, poniendo en
duda su valor como prueba.




No es un bulo y no es Kabul: esta es la imagen real de
una escuela irani destruida

L oaned

E .

X BULO de LoPais, difunden una imagen de Kabul en 2021 como un

'-

RTVE publicau errorista de Irarf§ No
ha atacado nin sma estrategia
aeinformacion q

THE NEWS

Jamas me hubiera podido imaginar que la antano prestigiosa agencia Kate’s wedding ring does not vanish in video
EFE iba a ilustrar una noticia sobre Irdn con una foto de Kabul del 2021 explaining cancer diagnosis

26 MARCH 2024

WHAT WAS CLAIMED OUR VERDICT

The Princess of Wales's ring This isn’t the case. In high resolution
vanishing during a video of her versions of the video of Catherine,
revealing her cancer diagnosis Princess of Wales, her wedding ring
confirms it is a deepfake video briefly blurs as she moves her left
cheated using Al. hand, but can be seen throughout.




CO NTE N I DO * In the event of the moon disaster (Paneta y Burgund, 2019)

SINTETICO DEEPFAKE






GENERACION

2017 - 2021

2021-2024

2024 - 2026

2025 - 2026

EVOLUCION DE LAS ARQUITECTURAS DE IA
EN DEEPFAKES (2017 - 2026)

ARQUITECTURA DOMINANTE

ﬁ CLAVE: Los deepfakes mas avanzados han evolucionado de imagenes estéticas a video, voz y entornos 3D

GANSs

(Redes Generativas
Antagoénicas)

Modelos de Difusion
(Diffusion Models)

Transformers de Video y
Multimodales
(Diffusion Transformers)

NeRFs y Representacion 3D
(Neural Radiance Fields)

Gaussian Splatting
(Representacion 3D Avanzada)

CARACTERISTICAS PRINCIPALES

+ Dos redes en competencia:
generador vs. discriminador

+ Base de los primeros deepfakes

» Alta calidad en iméagenes estéticas

» Generacion a partir de ruido
progresivo

» Mayor realismo y menos artefactos

» Mejor control de la generacion

« Generacion de video completo
desde texto

«» Coherencia facial y temporal

» Sincronizacion de voz y labios

« Representacién 3D de alta fidelidad
« Permite cambiar el punto de vista
+ Alta calidad en entornos complejos

» Representacion 3D mas eficiente

que NeRFs
* Renderizado en tiempo real
» Menor coste computacional

completos, con un realismo sin precedentes.

EJEMPLOS

StyleGAN
StyleGAN2
StarGAN
CycleGAN

Stable Diffusion
Imagen (Google)
DALL-E 3

Flux, Midjourney

Sora (OpenAl)

Veo (Google)

Movie Gen (Meta)
Seedance (ByteDance)

NeRF
Instant-NGP
NeuS

3D Gaussian Splatting
SuGaR
GS-LRM

APLICACIONES CLAVE

N

7T\

(X \

w1

()

Intercambio de rostros
Sintesis de rostros
Modificacion de atributos
faciales

Imégenes hiperrealistas
Edicion y generacion
creativa

Deepfakes mas realistas

Video realista de personas
Voz y movimiento
Escenas completas
Generacion multimodal

Avatares 3D hiperrealistas
Produccion cinematografica

2+ Reconstruccion de personas

y escenarios

Avatares en tiempo real
Aplicaciones interactivas
Produccion virtual



VERIFICACION DIGITAL TRADICIONAL

PROCED'ENCIA:‘dEs este el FUENTES: .¢QU|en ha §ub|do FECHA: ¢ Cuando fue creado
archivo original del el contenido? Desafia a la

: el contenido?
contenido? fuente.

e e LOCALIZACION: ¢En qué
cred esa cuenta en redes

sociales, esa website o el
contenido capturado?

lugar fue creado el
contenido? (Cuenta,
website, o el contenido
capturado).




A veces una busqueda en Google es
suficiente y/o leer los comentarios en
publicaciones de redes sociales.

MUY IMPORTANTE: Intenta contactar con
la fuente (teléfono, email, mensaje en
redes sociales...).

iNO
OLVIDAR!

Directorios de herramientas de
verificacion


https://www.rtve.es/noticias/verificartve/herramientas-de-verificacion/
https://maldita.es/herramientas-de-verificacion/

OSINT Navigator e 3
‘ 9 3 : : About API Sign Out
Find tH® right tools for your investigation

| INVESTIGATION QUERY Run locally — our fine-tuned model T
Quiero verificar un video 19 sources v
0 queries remaining today Submit a tool = Agents

Al-generated recommendation

Para verificar videos en linea, InVID Verification Portal es una herramienta integral que ofrece analisis de contenido de video,

busqueda inversa de imagenes y extraccion de metadatos.

InVID es un plugin de verificacion disenado para periodistas que permite analizar y verificar videos e imagenes de plataformas como

YouTube, Facebook y Twitter.

Si necesitas descargar videos para su analisis, yt-dlp es una herramienta de linea de comandos potente para descargar videos de
casi cualquier plataforma. SaveTheVideo y Media-downloader.net son opciones en linea para descargar videos de varios sitios.

Para encontrar videos de YouTube que puedan estar ocultos o eliminados, FindYouTubeVideo puede ser util al consultar archivos

como Wayback Machine.

Was this answer helpful?

Earn 2 bonus queries If your submitted answer is published.

iy Yes §! No & submit Answer /. Suggest Improvement

RELEVANT INDICATOR BRIEFINGS



ANALISIS
VISUAL

* Crecimiento del cabello
de forma poco natural,
demasiado lisoy
rayado o con asimetria
visible.

e Distorsion en
elementos simétricos
como pendientes, gafas
O Manos.



* Dentadura desalineada o anormal.

* Inconsistencia en las formas de las orejas y las cejas.

rd
ANALISIS VISUAL * Manchas en la imagen similares a gotas de agua.

* Fondo de la imagen distorsionado o sangrados fluorescentes que se filtran
hacia el cabello o la cara.

* Elementos irregulares o distorsionados en personas o elementos secundarios.



ANALISIS VISUAL

» Texto ilegible o incoherente: carteles, rotulos o fondos
con caracteres borrosos, inventados o sin sentido.

* Excesiva regularidad: patrones artificialmente
perfectos, como rostros sin imperfecciones o

elementos repetidos con una simetria poco natural.




ANALISIS VISUAL

Expresiones faciales exageradas



Click on the person who is real.

dQUIEN ES REAL?
A T NGRSsS—

L W i — -



https://www.whichfaceisreal.com/index.php

VERIFICACION o y
VISUAL CONTENIDO a perspectiva
SINTETICO




VERIFICACION VISUAL
DE DEEPFAKES

e Las sombras




¢ DE DONDE
VENIMOS?:ANALISIS VISUAL

* La reflexion en los
espejos




ANALISIS VISUAL

* Baja calidad o artefactos visuales.
* Desincronizacion entre audio y labios.

* Movimientos o expresiones poco
naturales.

* Parpadeo, respiracion o mirada
artificiales.

e Bordes, iluminacion o colores
incoherentes.

* Inconsistencias en la geometria o la
perspectiva.




@ Jomaca €

Un policfa musulmén hace sus oraciones durante el servicio y en
uniforme. ;Es aceptable?

;Se verfa de igual forma si un poli catélico dejara sus obligaciones, se
arrodillara y se pusiera a rezar un rosario?

;T4 que opinas?

LY

VERIFICACION
VISUAL DE
DEEPFAKES

A veces las cosas mas sencillas de la vida a la vez son las méas caras...U
techo,un hogar,una familia,perdon Dios por quejarnos tanto *# #*

O 165 T 2mil Q 6mil |1 150 mil




VERIFICACION VISUAL DE DEEPFAKES

Sora 2 just made Martin Luther King Jr SR
H H " "
deliver his “l have a dream” speech at a Al JUST GOTCRAZIER

grocery store self checkout

/t a
b‘

B 1,

o' TikTok
@uviralsora |
A | .




A
Real or Not ?

The growing quality in Al images makes them harder to spot.
Can you tell if this image is real or Al generated?



https://www.realornotquiz.com/

€he New Nork Times

. Qué pasa cuando el mayoﬂ

experto en ‘deepfakes’ ya no
confia en sus propios ojos?

Para Hany Farid, demostrar qué es real en la era de la IA es cada
vez méas complicado.




Identificar la fuente.
Buscar el original.

Extraer fotogramas en el caso de videos.

VERIFICACION
EN LA ERA
POSTVISUAL

Busqueda inversa.
Analizar metadatos.
Analisis forense
Geolocalizar.

Buscar contexto.

Comprobar trazabilidad




INVID Jewe
> verau

¥, Herramientas

B Video
Il Anadisis de Video
@ Fotogramas clave
= Miniaturas
B Metadalos
o Deepfake

() Imagen

d Audio

Q Busqueda

Andlisis de datos

-
‘

AFP @ vigital courses

(0 Sobre nosotros

¢ Ocultar

[ VIDEO_FALSO_ZELENSKImpd | X

Resultados de la deteccion

0%

605&}

Este modelo encuentra la siguiente probabilidad de ser generado

por |A:
99% O
—- .
Sin deteccion Deteccién

) Qué signiican 10s colores oel ndicador

Expilicacion: Los aigorithmos del plugin de verificacion encuentran evidencia muy fuerte que sugiere
que este video contiene caras maniputadas por 1A
Ocultar detalies de deteccion

Detector Mever de video deepfake

Probabikdad: 99% Pruchas muy solidas

Este metodo trata de detectar si el rostro de una persona ha sido cambiado en el video

&

|




HERRAMIENTAS DE
VERIEICACIC')N CONTENIDO
SINTETICO

Upload images and videos here to test our model in real-time!

4. webm, x-matroska, quicktime, avi. wmv, h264.

Classes

B ai_generated

® gan

not_ai_generated

Sightengine :

Hivemoderation Deepware

(https://hivemoderation.com/) (https://scanner.deepware.ai/);

https://sighte ngine.com/detect-ai-
generated-images

pika

haiper

1|t HIVE MODERATION


https://hivemoderation.com/
https://scanner.deepware.ai/
https://sightengine.com/detect-ai-generated-images
https://sightengine.com/detect-ai-generated-images
https://sightengine.com/detect-ai-generated-images

HERRAMIENTAS DE

VERIFICAC
CONTEN
SINTET

ON
DO

CcO

Los resultados pueden variar segun el modelo
generativo utilizado.

La compresion, edicion o captura de pantalla
pueden reducir la eficacia.

Los falsos positivos y falsos negativos son
frecuentes.

La deteccion automatica debe complementarse
con verificacion contextual y procedencia.




* Hivemoderation (https://hivemoderation.com/)

* ElevenlLabs (https://elevenlabs.io/ai-speech-
classifier); detecta deepfakes de audio generados con
su propia herramienta.

H E R RAM I E NTAS D E * Completar siempre la verificacidon expertos y técnicas
4 tradicionales de verificacion digital para comprobar el
VE RI F I CACI O N contenido adecuadamente para dar respuesta a:

* ¢Quésucede en elaudioy qué se dice

CONTENIDO eractamente?

e ¢Diria eso la persona en las circunstancias
dadas?

* ¢Quién esta hablando y quién ha creado el
archivo de audio? ¢El el discurso original?

SINTETICO. AUDIO

* ¢Donde se realizd la grabacion?
e ¢Cudando se realizo la grabacion?

* Investigar los datos y las fuentes mencionados para
comprobar su autenticidad y veracidad.

* Evaluar si los ruidos de fondo son coherentes.



https://hivemoderation.com/
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier
https://elevenlabs.io/ai-speech-classifier

HERRAMIENTAS
DE VERIFICACION
CONTENIDO

SINTETICO. AUDIO

con grabaciones

auténticas de la
persona.

Estos indicios deben
complementarse con
el andlisis de la
procedencia, el
contexto y otras
técnicas de
verificacion.




PROCEDENCIA:BUSQUEDA
INVERSA

* Permite verificar si una imagen ha sido previamente
publicada:

* Localizar versiones anteriores.

e Comprobar si una imagen ha sido publicada fuera de
su contexto original.

e Comprobar si una imagen ha sido modificada.

U e e e s s e 1y s
Melissa tonight. This insane wind gust was measured about 700
feet above the ocean’s surface. This thing is absolutely terrifying.
Melissa is now a Cat 5 Hurricane with Winds of 180 mph. and Gust
up to 241 mph. Melissa is now one of the most powerful October

storms ever recorded in the Atlantic.
Current pressure down to 903 mb.

A catastrophic landfall in western Jamaica is expected overnight
and into Tuesday morning. Melissa is Forecast to make landfall in
Jamaica sm Catastrophic devastation is expected in Jamaica.

Truly a devastating situation setting up for Jamaica. With a central
pressure of 903 mb, it is nearly the same strength as Hurricane
Katrina (902 mb) at its strongest.

Catastrophic flash flooding

and numerous landslides are expected through Tuesday in Jamaica.
The eyewall's destructive winds may cause total structural failure,
particularly in higher elevations, leading to widespread
infrastructural damage, power and ation
outages, and isolated communities.

Along the southern coast, life-threatening storm surge and
damaging waves are anticipated through Tuesday.

Catastrophic flash flooding and landslides are also expected across
southwestern Haiti and southern portions of the Dominican
Republic through midweek. In Haiti, extensive infrastructural
damage and isolation of communities is likely. Tropical storm
conditions are expected late Tuesday and Wednesday.

In Cuba and portions of the Bahamas and Turks and Caicos, heavy
rainfall with flash flooding and landslides is expected into
Wednesday.

earthimpacts
& Earth Impacts & - 10-26

{*

The vortex was vertical — nising straight up through the c
like a spinning pillar of air. This is a simulation made with ;
Ver traduccion

11 onginal sound - & Earth Impacts @

El creador lo etiquetd como «Generado por 1A»
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Coincidencias visuales

VERIF' - Zelensky filmé en train

de faire une danse du



PROCEDENCIA: BUSQUEDA INVERSA

TinEye ( ): permite
ordenar los resultados en base a
diferentes criterios: desde la imagen
mas antigua o actual, las imagenes mas
transformadas o editadas, la de mayor
resolucidon o la imagen mds parecida a
la original. Cuenta con una extension de
Google Chrome.

Pineyes Face Search Engine
( la opcidn
gratuita ofrece muy buenos resultados
de reconocimiento facial. Recupera
imagenes de caras falsas publicadas en
Internet.

RevEye Reverse Image Search:
extension de Chrome que permite
elegir entre distintos buscadores;

Google, TinEye, Microsoft Bingy el ruso
Yandex. También podremos buscar
simultdaneamente en todos ellos.

Google Lens: aplicaciéon de
reconocimiento visual y busqueda
desarrollada por Google.

https://www.bing.com/images/feed

Search by image: extension de Chrome
que permite buscar en distintos
motores de busqueda como Google,
Yandex, Bing, Tineye, Baidu y Sogou o
en archivos comerciales como
Shutterstock o Alamy.



https://tineye.com/
https://www.bing.com/images/feed
https://pimeyes.com/):

PROCEDENCIA: BUSQUEDA INVERSA

Videos: Realizar una o varias
capturas frames del video y
utilizar las herramientas de
busqueda inversa de imagenes.

Invid fragmenta el video.




InVID
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AFE @ Digttal courses

4 SN

AN

VerQuai Herramientas

BB Video

BB Analisis de video

Le ofrece la informacién del contexto de un video
de Youtube. Twitter y Facebook dejaron de
funcionar debido a un cambio de politica de
accesso.

'@ Deepfake A
Utiliza un clasificador de aprendizaje automatico
que devuelve la probabilidad de que un video
contenga rostros manipulados por A (intercambio
de rostros y recreacion facial).

[4) Imagen

@ Fotogramas clave

Fragmenta un video publico (Facebook, TikTok,
YouTube, X) en fotogramas clave para una
blusqueda inversa de imagenes. Advertencia: las
plataformas estan dificultando el procesamiento
de videos. En caso de mensaje de error,
considere descargar el video y usar el modo
archivo.

m E L5
Asistente Guia Demo Aula
d Audio Q  Busqueda ¥ Analisis De Datos

2 Miniaturas

Extrae y efectua una blsqueda inversa de las
miniaturas de un video de Youtube

B Metadatos

Extrae metadatos para imagenes (jpeg) y videos
(en formato mdv mp4)



InVID Leare @) A - B &
o HeVe veraai Herramientas  Asistente Guia Demo Aula
B Video (4 Imagen d Audio Q Busqueda $ Analisis De Datos

e [] W K

)

A O

AFP @ oigital courses

@, Lupa

Provee una lente de aumento y un editor de foto
para examinar a fondo una imagen

[#5] CheckGif

Compara una imagen original y una manipulada
(incluyendo si la imagen ha sido recortada) y
genera a la salida una imagen GIF

B Metadatos

Extrae metadatos para imagenes (jpeg) y videos
(en formato m4v mp4)

i Imagensintética [ A

Devuelve la probabilidad de que una imagen sea
generada por |A

Forensic

Provee un conjunto de herramientas mejorado
para detectar falsificaciones en las imagenes

9@ Geolocalizador A

Se usa un algoritmo para intentar geolocalizar una
imagen.

:ocr:: OCR
Provee reconocimiento 6ptico de caracteres para
textos en las imagenes

[ Procedencia (C2PA) [

Lee los datos C2pa de una imagen.







AlAlSIs U HiMagen

winston

3 un analisis forense ¢ n (IA o Humano), datos EXIF, informacian IPTC y
4 Nuevo scan de texto

Abrazo entre Pedro Sanchez y Donald Trump ~ 2026-06-26 11:32 () Descargar B> Compartir v Acciones
Documentos
Proyectos

(1 Analisis avanzado i~ Imagen subida Restablecer
Anélisis de imagen

Resultado
Historial de andlisis

Generado por A

Confianza

Anélisis de sitio web
Alto

Certificacion HUMN-1

Autenticidad

e
®
L Conclusion
Integraciones
3 imagen es de onger tico, generada mediante inteligencia artificial. La prueba definitiva es la presencia de un manifiesto C2PA que identifica a OpenAl ¢ el creador. Ademas, el analisis forense no detect

Verificador de gramética La imagen es de orige tico, generada mediante inte 18 artificial. La prueba definitiva es la presencia de un manifiesto C2PA que identifica a OpenAl como el creador. Ademas, el analisis forense no detecto Generado poriA IS : i

patrones CFA (propios de sensores fisicos) y el clasificador de |A arrojo una probabilidad de! 100%. Las anomalias en los bordes y el ruido inconsistente en las dreas de contacto entre ambos sujetos confirman que se

[Tl Comparacion de textos trata de una creacion digital y no de una captura fotografica real.

Superposicion de analisis forense
) Analisis anteriores

£ Gestion de la suscripcion

acion por IA

Estas capas de superposicion des

can areas de la imagen que pueden indicar 'T’d"\FJ‘dC\U!' €

( Mapa de calor de anomalias de bordes ] Mapas de ruldo residual Imagen ELA Andlisis avanzado

Obtenga mas escaneos y
funciones

Desbloquea las capacidades
premium

Actualizar ahora =




A ACT

Transparencia en los contenidos sintéticos.

Las deepfakes (imagenes, videos o audios en los que alguien
aparece diciendo o haciendo algo que en realidad no hizo) deben
estar claramente etiquetados. También los textos generados o
manipulados por IA cuando traten asuntos de interés publico.

Los usuarios deben ser informados cuando interactien con un
sistema de IA interactivo, como un chatbot.

Se fomenta el uso de mecanismos de procedencia, trazabilidad y
autenticidad.




* Los proveedores deben asegurar que sus contenidos audiovisuales sean detectables
mediante soluciones técnicas efectivas y robustas.

* Metadatos firmados digitalmente: Si el formato lo permite (como el video o audio),
se debe incluir informacién sobre el origen de la IA, protegida con firmas digitales y
marcas de tiempo para evitar manipulaciones.

* Quienes publican contenidos que constituyan deepfakes (audio, imagen o video que
parezca real sin serlo) tienen la obligacién de informar al usuario de maneraclaray
distinguible.

* Especificaciones Visuales:

* Serecomienda el uso de un icono de la UE que incluya el acrénimo "Al".

* Elicono debe indicar si el contenido es "Generado por IA" (totalmente nuevo)
o "Modificado por IA" (manipulacién parcial).

* Ubicacion en video: Debe aparecer en un lugar apropiado (ej. esquina
superior derecha), mostrarse al inicio y repetirse a intervalos regulares,
especialmente después de interrupciones publicitarias.

* Especificaciones de Audio:

* Para contenidos solo de audio, se debe incluir un descargo de responsabilidad
audible al principio del contenido en un lenguaje sencillo.

* En audios largos o en directo, se deben usar recordatorios periddicos como
sefiales acusticas o tonos.




TRAZABILIDAD DEL CONTENIDO: C2PA

https://c2pa.org/



https://c2pa.org/

pini—

T e el ¥ e T
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https://show.ibc.org/accelerator-project-stamping-content-c2pa-provenance

TRAZABILIDAD DEL
CONTENIDO: C2PA

Creacidn: La herramienta genera el contenido y afiade un
manifiesto con informacién de origen.

Firma: El manifiesto se firma criptograficamente para

garantizar su integridad.

Edicidon: Cada modificacion compatible se registra como un
nuevo evento en la cadena de procedencia.

Distribucion: El contenido circula manteniendo sus
credenciales C2PA asociadas.

Verificacion: Un visor compatible comprueba la firmay

muestra el historial y la procedencia del archivo.

&) Coalition for
FUTURE TECH g gﬁ Content Provenance #1BCAccelerators2025

and Authenticity
Creates a data trail

A

Reality

Capture



@ content credentials

Cambiar idioma ~

Inspecciona el contenido
para profundizar mas

Arrastra el contenido a Verify para inspeccionar las
Content Credentials en detalle y ver como ha
cambiado con el tiempo.

Las Content Credentials atn se estan implementando, por lo que es posible que
el contenido que decidas inspeccionar no tenga informacion.

Selecciona un archivo de tu
dispositivo
o arrastra y suelta en cualquier parte

Formatos compatibles: AVI, AVIF, DNG, HEIC, HEIF, JPEG,
M4A, MOV, MP3, MP4, PDF, PNG, SVG, TIFF, WAV, WebP




OpenAl Investigacion Productos Empresas Desarrallad io Iniciar sesion + Probar ChatGPT »

Vista previa de investigacion

Verificar imagenes
generadas por OpenAl

Sube una imagen para comprobar si hay sefiales

de que se generd con herramientas de OpenAl.

&

Subir una imagen

Arrastra y suelta o haz clic para subir una imagen aqui.

Formatos admitidos: PNG, PG, WEBP

Al gubir un archivo, aceptas nuestras Condiciones y reconoces haber leido nuestra Politica de privacidad.



https://openai.com/es-ES/research/verify/

JPEG1 | JPEG2000 | JPEGAI | JPEGAIC | JPEGDNA | JPEGPleno | JPEG Systems | JPEGTrust JPEGXL | JPEGXS |

WYV TI  Workplan & Specs | Documentation | Software | Events

Overview of JPEG Trust

JPEG Trust {ISO/IEC 21617) provides a framework for establishing trust
in media. This framework includes aspects of authenticity, provenance,
attribution, intellectual property rights, and integrity through secure
and reliable annotation of the media assets throughout their life cycle.
The first part, Core Foundation, was published in January 2025.

JPEG Trust arose from an exploration of requirements for addressing
mis- and dis-information in digital media. Today's images arise from
many sources: digital cameras, film photo scans, photo editing software,
artificial intelligence, and combinations thereof. These technological
innovations allow us to produce novel new imagery and even new
knowledge derived from our media assets, but at the same time, they
can confuse and even deceive us. The global cost of mis- and dis-
informative media assets is difficult to estimate, but available reported costs suggest that the figure exceeds USS5008n per year. To take advantage of
the beneficial outcomes of modern digital media production technologies, while lessening the negative outcomes, we need to know if and how we can
trust the media we encounter.

The JPEG Trust framework is built in compliance with well established JPEG standards as well as other widely adopted industry standards to ensure a
smooth integration into existing digital media ecosystems. The framework can be integrated into ecosystems that use any of the JPEG family of
standards {including JPEG 1, JPEG 2000, JPEG XS, JPEG XL and JPEG Al). In addition, due to its generic nature, many aspects of the framework can also
be applied to other image file formats or other media modalities such as video or audio.

JPEG Trust is 3 multi-part specification and currently includes the following Parts:




TRAZABILIDAD DEL
CONTENIDO:SYNTHID

Tecnologia de marcado de agua creada por Google
gue inserta sefales digitales imperceptibles en
contenidos generados por IA.

Permite identificar imagenes, video, audio y texto
sintéticos.

Imagenes y video: |la marca se integra en los
pixeles y puede resistir recortes, filtros o
compression (agujero analogico).

Audio: la marca se inserta de forma inaudible y
permanece detectable tras el procesamiento
habitual.




Google DeepMind -~

SynthID

A tool to watermark and identify
content generated through Al

Overview How it works Hands-on

Build with Gemini

4 Try Gemini




News June 4, 2024

ITN signs deal to protect video
archive from Al and license

content

Partnership with Open Origins sees ITN as a launch
partner for a new Al licensing marketplace.

By Charlotte Tobitt




Google Fact Check Tools @ M

Explorer

Markup Tool

APIs

FAGQ

Report Issue

Privacy

Terms

Fact checks Image contexts
Claim by Varias fuentes: Donald Trump
‘ Lideres europeos fueron fotografiados esperando a Trump en la Casa AFP Factual
Blanca

AFP Factual rating: Falso

La foto de los lideres europeos esperando a Trump en la Oficing Oval fue generada con
1A

Aug 22, 2025

Una imagen muestra a los lideres europeos esperando en un pasillo a que Donald Trump

les atienda Trump después de reunirse con Zelenski Volodimir Zelenski

) Maldita.es
Maldita.es rating: Falso

FALSO: «Una imagen muestra a los lideres europeos esperando en un pasillo a que les

atienda Trump después de reunirse con Zelenski- - La Buloteca - Maldita.es
Aug 19, 2025

4 L]L Claim by Mensaje viral: Donald Trump
- Lo falon o fadn da lid L b =11 il Y il | A
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https://caixaforumplus.org/v/the-moment-of-truth

Valor insustituible de las fuentes primarias.

Riesgo de alterar el registro historico.

ARCHIVAL PRODUCERS ALLIANCE Transparencia en sSu uso, especialmente:
Best Practices for Use

e Si se utiliza para representar a una persona real

of Generative Al in diciendo o haciendo algo que en realidad no dijo ni
Documentaries hizo, mediante deepfakes. Investigacion previay
September 2024 cuestiones éticas.

e oSe alteran o crean secuencias, fotos o audios de un
evento o lugar real.

e oSe genere una escena historica de apariencia realista
gue en realidad no ocurrid.

eRevision legal exhaustiva.



RUST.
ARCHIVES
INITIATIVE

About Authentication Licensing Taxonomies lech Collaboration

Mission
The Trust in Archives Initiative (TAI) is a cross-disciplinary
coalition dedicated to preserving the authenticity of media

collections, encouraging transparency, and ensuring public trust
in-archives. In anera increasingly influenced by synthetic media,

TAl brings together expertise across sectors to deveiop practical
tools and resources that address the challenges of generative Al
-ensuring archives remain trusted sources of the historical

record

RECEIVE MORE INFO
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< Post

@3 Anbol
#% @iblion12

pe Germany fans already celebrating like they won the World Cup &
Cameraman knew exactly where to point the camera

This video has gone viral all over the world. #

0:32-16 jun 2026 - 13,1 mil Reprodut;iones
https://x.com/iblion12/status/20666803577439397147?s=20
Qs t1 30 Q 498 [] 24
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